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Lukijalle

Kyberturvallisuus ja tietoturva-asiat alkavat hiljalleen nostaa paataan monissa johtoryhman kokouksissa. Vahitellen yritykset meilla
Suomessakin alkavat ymmartaa, ettei tietoturvaa voida enaa taysin sivuuttaa, mikali yrityksen toiminnan halutaan pysyvéan
kilpailukykyisend. Moni kuitenkin pohtii, millaisia toimenpiteita tietoturvan tason kohentamiseksi tarvittaisiin? Kuinka varmistutaan
siitd, etta tietoturvaan laitettavat panostukset ovat juuri oikealla tasolla liiketoimintaan ndhden? Tietoturvaan voidaan panostaa
myOs kustannustehokkaasti, kunhan investoinnit suunnitellaan huolellisesti ja ammattitaidolla. Kun tietoturvaan laitetaan

panostuksia, kannattaisi sitd kayttaa myos markkinoinnissa, jolloin siitd voi muodostua kilpailuetua tuova tekija.

Tama opas on suunnattu niille, jotka pohtivat edella olevia kysymyksia ja kaipaavat lisatietoa tietoturvan panostuksien
hybtysuhteesta. Oppaan tarkoituksena on avata nédkdkulmia tietoturvan liiketoiminnallisille vaikutuksille 1api organisaation.

Toivottavasti materiaali vastaa myos sinun kysymyksiisi.

Antoisia lukuhetkia toivottaa,

Xcure Oy
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Hyvin hoidetun tietoturvan merkkeja

Tietoturvan tulisi olla jalkautettuna organisaation liiketoimintakulttuuriin ja olla osana paivittaista toimintaa.
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Koko henkilokunnan tulisi olla tietoisia tietoturvasta ja sen merkityksesta, seka puuttua mahdollisiin

poikkeamiin. Tama poikkeavuuksien huomaaminen kertoo my0s tietoturvatietoisuudesta.
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My0s tietojen luokittelun tulisi olla olennainen osa toimintatapaa. Kaikki yrityksen tieto tulee luokitella sen
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mukaisesti, kuinka kriittista kyseinen tieto on. Yritys voi itse maarittaa luokittelutasot, mutta esimerkiksi
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julkishallinnon puolella kaytetaan neljaa tasoa — julkinen, sisainen, luottamuksellinen ja salainen. Mikali tietoa
ei luokitella, henkil6std ei voi esimerkiksi tietdd, mista saa puhua julkisesti, ja mika tieto taas taytyy jattaa

taysin yrityksen seinien sisélle.
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Sen lisaksi, etté kaikki tieto tulee luokitella, tiedoilla taytyy olla myds omistaja. Tahan ei kiinniteta yrityksissa

rittavasti huomiota. Kaikella tiedolla tulisi olla omistaja, jonka vastuulla on huolehtia tiedon suojauksesta,

kayttooikeuksista ja luokittelutasosta. Tiedon omistajuus maaraytyy sen mukaisesti, keta tieto eniten

o

koskettaa tai kelld on vankin ndkemys tiedon merkityksesta ja kayttotarkoituksista.

Tietoturvaan tarvitaan ennen kaikkea kokonaisvaltaista lahestymistapaa. Kaikista tarkeinta tietoturvallisuuden
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kannalta on tunnistaa yrityksen toimintaa uhkaavat riskit ja varautua niihin liiketoiminnan luonteen
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edellyttamalla tavalla - kustannustehokkaasti.




Tiesitko?

Monet tuudittautuvat tietoturvan olevan

hyvélla tasolla, kun esimerkiksi IT-infraan

liittyvat palvelut on ostettu ulkopuoliselta
palveluntarjoajalta. Ulkoistettujen

toimittajien tilat ja tydmenetelmat olisi
kuitenkin syyta auditoida tietoturvan

kannalta, jotta jalkikateiselta selvittelylta

valtytaan esimerkiksi silloin, jos yrityksen

tietoverkkoihin on murtauduttu.

Osapuolten vastuut tulisi myds kirjata

yhteisty6sopimukseen.

Riippumatta siis siita, ostetaanko
palveluita yrityksen ulkopuolelta vai
hoidetaanko toimintaa itse, yrityksen
vastuulla on itse varmistua, etta
tietoturva- ja tietosuoja-asiat ovat
asianmukaisella tasolla. Kaikilla
osapuolilla tulee olla selkea nakemys
omista vastuistaan ja vastuun
rajoituksista.
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Uhkien ennakointi jatkuvuuden
mahdollistajana

Useimmilla yrityksilla on sellaista tietoa, jota ei missdén olosuhteissa haluta jakaa muiden, etenkdan
kilpailijoiden kanssa. Kaikella yrityksen kriittisimmall& tiedolla on usein lilkketoiminnan kannalta jopa
merkittavaa taloudellista arvoa, ja talldin se lahes vaistamatta kiinnostaa muita. Jos tieto on riittdvan
arvokasta, siihen pyritdan padsemaan kasiksi keinolla milla hyvansa. Tietojen varastaminen ei
nykypéivan teknologian avulla ole edes valtavan haasteellista, ellei yritys ole varautunut
tietomurtoihin etukateen. Muista myos, ettd murtautumiseen ei valttdmatta tarvita edes verkkoa —
tietoturvallisuus on ennen kaikkea yhdistelma fyysista ja teknista turvallisuutta. Tietojen varastamisen

lisdksi hyokkaykset voivat aiheuttaa toiminnan kannalta kriittisten tietojen menettamisen.

Kéytanndssé yksikéaéan yritys ei ole taysin turvassa hybdkkayksiltd. Hyva uutinen kuitenkin on, ettéa
vaikka erilaiset tietomurrot ja hydkkaykset ovat lisdéntyneet valtavasti, hyvalla suunnittelulla ja
ennakoinnilla niiden vaikutukset liiketoimintaan pystytdan minimoimaan. Kun yritykselle on tehty
tietoturvan kypsyysanalyysi ja laadittu jatkuvuudenhallintasuunnitelma, jota noudatetaan, yritys
yleensé pystyy jatkamaan toimintaansa normaalisti, vaikka pahin tapahtuisi ja jarjestelmét joutuisivat

hydkkayksen kohteeksi.
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Tietoturvan kypsyysanalyysi

Tietoturvaan liittyva kypsyysanalyysi suoritetaan koko yrityksen toiminnan ndkdkulmasta. Kypsyyden arvioinnissa hydédynnetaan yrityksen tarpeen
mukaisia viitekehyksia, kuten ISO27k. Kypsyysanalyysiin siséltyy tietoturvan tarkastelua ja analysointia tyévélineiden, prosessien ja ihmisten

nakodkulmista.

Tyévalineilla tarkoitetaan tdssa yhteydessa fyysisia sijainteja, tietoinfrastruktuuria (tietoverkot ja tietojarjestelmét palvelinymparistéineen ja
paételaitteineen) ja loT-ymparistdéa. Prosesseja tarkastellessa kiinnitetddn huomiota kaikkiin sovittuihin tai ennalta sopimattomiin toimintatapoihin ja
tyémenetelmiin, joita yrityksessa vallitsee, seka erilaisiin sopimuksiin, kuten lainsdadanndéllisiin ohjeistuksiin. Ihmisten analyysi taas késittda esimerkiksi
yrityksen tyontekijat, yhteistybkumppanit ja asiakkaat seka niihin liittyvat toimintatavat. Esimerkiksi, onko yhteistybkumppanillamme péaasy joihinkin

jarjestelmiimme? Kuinka kirjautumisten ja paasyoikeuksien valvonnasta on huolehdittu?

Kuten edellékin jo mainitsimme, pohdi tietoturvallisuutta myds verkon tai jarjestelmien ulkopuolelta. Onko esimerkiksi henkildston tai

yhteistybkumppaneiden paasya rajattu tiettyihin tiloihin, tai onko ulkopuolisella henkil6lla minkaanlaista mahdollisuutta paasta luottamuksellisiin

aineistoihin kasiksi? Pohdi tata asiaa huolellisesti ja tunnista mahdolliset riskit myés muutoin, kuin verkon tai jarjestelmien suojauksen osalta.
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Heikon tietoturvan vaikutukset lilketoimintaan

Maineen menetys. Sana tietoturvan pettamisesta levida nopeasti, haluttiin
sita tai ei. My6s "puskaradio” levitté4 tietoa kulovalkean lailla, niin hyvassa
kuin pahassa. Vaikka tietomurto ei koskettaisikaan asiakkaan tietoja, voi se
silti heikentaa luottamusta yritykseen. Tama voi johtaa asiakkaiden ja
tydntekijéiden menettamiseen kilpailijoille. Myds toimittajasuhteet voivat

vaarantua ja aiheuttaa yhteistyon paéattymisen.

Liikesalaisuuksien varastaminen. Yrityksen liikesalaisuuksien,
tuotekehitystietojen ja muiden luottamuksellisten tietojen varastaminen voi
johtaa kilpailevan yrityksen perustamiseen markkinoille ja vieda merkittavia

markkinaosuuksia.

Lainsaadannolliset seuraukset. Heikosti hoidettu tietoturva voi aiheuttaa
seurauksia mm. tietosuojalain puitteissa. Viranomainen voi maarata

yritykselle sakkoja tai jopa estaa liiketoiminnan harjoittamisen.

Liiketoiminnan keskeytykset. Laitteiston tai jarjestelmien kaatuminen voi
tehda yrityksen taysin toimintakyvyttomaksi pidemmaksikin aikaa.
Jarjestelmia ja prosesseja voidaan joutua rakentamaan uudelleen, mika

aiheuttaa viivastyksia ja taloudellista vahinkoa.

Taloudelliset tappiot. Tietoturvaloukkaukset voivat aiheuttaa suoria
taloudellisia menetyksié yritykselle. Tietoturvan rikkoutumisesta voi aiheutua
mm. korvausvaatimuksia, sakkoja ja oikeudenkayntikuluja. Lis&ksi ne voivat

vaikuttaa esim. yrityksen tuottavuuteen ja rahoituksen saatavuuteen.

Liiketoiminnan kaatuminen. Vakavat tietoturvaloukkaukset voivat johtaa
jopa koko yrityksen kaatumiseen. Jos kaikki yrityksen toiminnan kannalta
oleellinen tieto katoaa esim. kiristyshaittaohjelman vuoksi, voi toiminnan
jatkaminen muodostua mahdottomaksi. Liséksi maineen menetys voi estda
uusien asiakkaiden hankkimisen ja olemassa olevien menettamisen, mika

lopulta johtaa konkurssiin seka tydpaikkojen ja sijoitusten menettamiseen.
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Tietoturvan jatkuva kehitys

Kun yritys huolehtii tietoturvastaan hyvin, kaikki edelléa mainitut uhkakuvat kaantyvéat paalaelleen.
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Hyvin hoidetulla tietoturvalla voidaan turvata liiketoiminnan jatkuvuus yllattavissakin tilanteissa ja

turhalta vaivalta ja ylimaaraiselta tyolta valtytaan. Myos asiakkaiden ja kumppaneiden luottamus

yrityksen toimintaan kasvaa, kun tietoturvasta huolehditaan ja se myds tuodaan julki.

Toki tietoturvan tason parantaminen ja yllapito vaativat investointeja. Jos tietoturvatason
séilyttdmiseksi vaaditaan esimerkiksi jarjestelmien kahdentamista, tarkoittaa se helposti myés
kaksinkertaisia kustannuksia. On hyva kuitenkin miettid, otetaanko riski tietojen menetyksille,
varkauksille tai toiminnan hairidille, vai karsitdankd investointien vaatimat kustannukset ja

varmistetaan toiminnan jatkuvuus.

On syytd my6s muistaa, etté tietoturva ei ole koskaan 100 % valmis. Yrityksen tulee jatkuvasti yllapitaé
tilannekuvaa oman organisaation tietoturvan tilasta. Uusia jarjestelmia ja teknologioita kehitetdan ja
otetaan kayttoon jatkuvasti, mika taas synnyttaa taysin uusia tietoturva-aukkoja ja uhkia.
Kyberrikollisuus on kdytdnndsséa aina pienen askeleen edelld suojautumismenetelmid, mutta mikali
tietoturva-asioihin panostetaan ja kiinnitetdan yrityksessa riittdvasti huomiota, uudetkaan uhkat eivat

suorilta kasin uhkaa lilketoiminnan jatkuvuutta.




Tiesitko?

Organisaatioiden suurimmat kyberuhat

1. Kiristysohjelmahyokkaykset

Hybkkaykset, joissa kyberrikolliset ottavat
haltuunsa kohteen ja vaativat lunnaita sen
saatavuuden palauttamiseksi.

2. Palvelunestohyokkaykset

Hybkkaykset, joissa kayttajilta estetaan
paasy tarvittaviin tietoihin tai palveluihin.

3. Haittaohjelmat

Haittaohjelmilla pyritdan vahingoittamaan tai
hairitsemaan laitetta tai hankkimaan siihen
luvaton paasy.

4. Kayttajan manipulointi
Hybkkaykset, joissa yritetdan kayttaa
hyvéksi inhimillista virhetta tietoihin
paasemiseksi.

5. Dataan kohdistuvat hyokkaykset

Hybkkéaykset, joilla pyritd&dn saamaan
laittomasti dataa.

(Lahde: EU:n kyberturvallisuusvirasto)
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Tietoturvan onnistumisen

mittaaminen

Tietoturvan onnistumista on haastavaa mitata suoranaisesti taloudellisilla tai muilla maarallisilla mittareilla.
Kuitenkin mittaaminen voi joissain tapauksissa onnistua, jos pystytaan esittamaan, kuinka paljon
tietoliikennekatkoksista on koitunut aiemmin haittaa toiminnalle. Esimerkiksi, jos edellisvuonna
tietoliikennekatkokset ovat aiheuttaneet saamattomina myyntituloina tappiota 50 000 euroa ja tietoliikenteen
kahdentaminen maksaa 20 000 euroa vuodessa, niin kahdentamisen jalkeenkin hyddytaan vielda 30 000
euroa. Tama on kuitenkin vain karkea esimerkkilaskelma. Usein erilaisia panos-hyoty — laskelmia voidaan

tehdé& asiakas- ja tapauskohtaisesti, mutta ne vaativat jo hieman enemman ajatusta.

Toisaalta tietoturvan mittaamista voidaan tehdad myds takaisinmaksuajan kautta. Takaisinmaksuaika
méaaritetddn laskemalla jokaiselle tietojen menetykselle riskianalyysin kautta hinta, eli jokainen riski
arvioidaan euroissa: "Miten tdman tiedon menetys nékyisi liiketoiminnassamme?”. Menetykset tybajassa,
brandin maineessa ja toimituksissa summataan yhteen, ja summaa verrataan tietoturvaan vaadittaviin
panostuksiin. Usein tietojen menetyksesta aiheutuvat kustannukset ovat huomattavasti suuremmat kuin

niiden suojaamiseen vaadittavat panostukset, jolloin panostukset on helppo perustella yrityksen sisélla.



Perusasiat kuntoon

Vaikka kyberhyOkkaykset ovat esilla yha enenevissa maarin, ei
perustavanlaatuisia tietoturvaan liittyvia kaytantdja pida unohtaa:
esimerkiksi papereita ei tulisi heittdd suoraan paperinkerdykseen, vaan
ne tulisi tuhota esimerkiksi silppuamalla. On olemassa jopa
esimerkkitapauksia, joissa yrityksia on haastettu oikeuteen, kun niiden

paperiroskien seasta on I0ytynyt salassa pidettavia tietoja.

Pohdi myds, onko yrityksessé sovittu mitdan tietojen tallentamisesta
liikuteltaville laitteille ja miten niiden tietoturvasta on huolehdittu? Onko

yritykselld prosessit tietojen havittdmiseksi kaytdsta poistuvilta laitteilta?

Edella olevien esimerkkien kautta on hyva muistaa, ettd myds
tulostettujen ja liikkuteltavilla muistivalineilla olevien tietojen suojaus on

tarkedd, eik4 tietoturvallisuudessa aina ole kyse pelkastédan verkkoon

liittyvista asioista.

Kolme merkittavaa uhkaa ja toimintaohjeet

1. Paivittaméattomat ohjelmistot

Haavoittuvuudet ovat avoin ovi rikollisille ja niitd hyvaksikaytetdan yha
nopeammin. Paivittdkaa laitteet ja ohjelmistot mahdollisimman pian, mieluiten
heti korjausten ilmestyttya.

2. Inhimillinen tekija

Henkiléstén osaamattomuus ja kehittyneet, tekoalyn avulla luodut erittain
vaikuttavat huijaukset aiheuttavat suuren uhan. Kouluttakaa henkilést6éanne
tunnistamaan huijauksia ja tarkistakaa toimintaprosessejanne.

3. Toimitusketjun haavoittuvuus

Vaikka oman organisaation tietoturva on kunnossa, niin alihankintaketju voi
olla haavoittuva. Kartoittakaa kaikki kayttamanne alihankkijat, varmistukaa
niiden tietoturvasta ja huolehtikaa sopimusten ajantasaisuudesta.
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Tietoturva suomalaisissa
yrityksissa

Suomalaisten yritysten ymmarrys tietoturvasta vaihtelee paljon toimialasta ja koosta riippuen. Ne yritykset,
joilla on liikesalaisuuksia ja kriittisia tietoja yrityksen toiminnan kannalta, kuten tuotekehitysta koskettavia

asioita, ovat yleensa hyvin perilla tietoturvan merkityksesté ja tarkeydesta.

Monissa yrityksissé, etenkin PK-sektorilla, kuitenkin edelleen vahatellaan tietoturvan merkitysté ja

kuvitellaan haittaohjelmasuojauksen riittavan tietoturvan yllapitoon.

Yleensa tietoturvan heikkoudet kuitenkin paljastuvat mentdessa syvemmaélle prosesseihin, kaytantdihin ja
tydkaluihin. Vaikka yritys ei omasta mielestdan kasittelisi kriittisia tietoja, tulee sen huomioida

toiminnassaan véahintaankin tietosuojalaki ja sen velvoitteet.

Jokaisen yrityksen velvollisuus on tunnistaa kaikki késiteltavat henkilétiedot. Henkilétietojen kéasittelya
kartoitettaessa ja dokumentoidessa, voidaan samalla helposti kartoittaa myds muut yrityksen toiminnan
kannalta tarkeét tiedot ja miettid niiden suojausta. Tdman osalta on viela paljon tekemista kaikissa

suomalaisissa yrityksissa.

Tiesitko?

Suomalaisten yritysten heikkous on myés
niin sanottu "aivovuoto”, eli tydbhon
patevien ihmisten 1ahto yrityksesta.

Kun tyontekija l&ahtee yrityksesta ja vaihtaa
tyOpaikkaa, seuraukset voivat olla vakavat.
Tyodntekija vie mukanaan valtavan maaran
arvokasta, jopa arkaluonteista tietoa pois
yrityksesta.

Tasté syystd myds henkildstéhallinto olisi
syyta ottaa mukaan
tietoturvakeskusteluihin ja yhdessa pyrkia
kehittamaan keinoja, joilla tyontekijoita
sitoutetaan yritykseen vahvemmin. Lisaksi
tyontekijdéiden elinkaaren suunnitteluun
tulee panostaa ja miettia prosessi
poistuville tyontekijdille.




Lisatietoa alheesta
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Toivottavasti materiaalimme tarjosi sinulle lisatietoa tietoturvaan liittyen ja vastasi sinulla mahdollisesti
avoinna olleisiin kysymyksiin. Mikali jokin jai viela askarruttamaan, otathan yhteyttd Xcuren asiantuntijoihin.

Autamme mielellamme kaikissa tietoturvaa koskevissa asioissa!

Tutustu myos blogiimme, jossa kasittelemme tietoturvaan, tietosuojaan, kyberturvallisuuteen ja

tiedonpalautukseen liittyvia aiheita!

Xcure Oy on tietosuojaan ja tietoturvaan erikoistunut palvelu- ja ohjelmistoyritys. turvapalveluja tuottava ohjelmisto- ja
asiantuntijayritys. Olemme auttaneet asiakkaitamme tietoturvan ja tietosuojan haasteissa jo vuodesta 2006. Olemme kehittédneet
asiakkaidemme pyynnésta mm. Tietosuojatydkalun, joka auttaa organisaatioita toimimaan lainsaadannoén vaatimalla tavalla.



https://xcure.fi/yhteystiedot/
http://blogi.xcure.fi/
https://tietosuojatyokalu.fi/

