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Lukijalle

Aiemmin suuri osa yritysten tietoturvarikkeistd tapahtui organisaation sisalla henkiloston toimesta, mutta yritysten valisen
kaupankaynnin ja tietojen vaihtamisen lisdantyessa on kiinnitettava entista tarkempaa huomiota verkkoliikenteen turvallisuuteen.
Sahkdinen kaupankaynti ja asiointi ovat jatkaneet kasvuaan 2000 luvun alusta ennennakemattéman nopeasti, ja sitd mukaa myos

kyberturvallisuuden merkitys on kasvanut ja jatkaa kasvamistaan huimalla vauhdilla. Tekoaly on tullut osaksi elamaamme, eika
yksikaan organisaatio voi sulkea itseaan ulkopuolelle tasta kehityksesta. Nykyisin saamme lukea paivittdin uusista tietoturva- ja

tietosuojauhkista, joten on tarkeaa ennakoida seka varautua uhkiin ja riskeihin jo etukateen..

Tama opas on suunnattu niille, jotka pohtivat kyberturvallisuuteen liittyvia kysymyksia ja kaipaavat lisatietoa kyberturvallisen
liiketoiminnan edistamisesta. Oppaan tarkoituksena on tarjota nakékulmia kyberturvallisen likketoiminnan edellytyksiin seka antaa

vinkkeja kyberturvallisuuden edistamiseen omassa organisaatiossasi. Toivottavasti materiaali vastaa myds sinun kysymyeksiisi.

Antoisia lukuhetkia toivottaa,

Xcure Oy
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Mita kyberturvallisuudella tarkoitetaan?

Yksi kyberturvallisuuteen liittyvista haasteista on aiheen terminologia. Termille "kyberturvallisuus” on yhta monta
tulkintaa kuin on aiheen asiantuntijaakin. Kyberturvallisuudella voidaan tarkoittaa lIdhes mita tahansa puhtaan teknisesta
tietoturvasta verkossa liikkkuviin uhkiin, aina henkildiden tietosuojaan asti, josta organisaatiot ovat yhtalaisesti vastuussa
kasitellessaan henkildiden tietoja. Tarkkaa maaritelmaa kyberturvallisuudelle, kyberturvalle tai kyberuhille on siis

suoranaisesti vaikea antaa.

Kuitenkin, se miten me Xcurella kyberturvallisuuden kasitamme, linkittyy pitkalti ajatukseen tahallisesta ja
vahingoittavasta toiminnasta. Kyberturvallisuus, ja samalla kyberuhat, liittyvat toiselle osapuolelle tahallisesti

aiheutettuihin tuhoihin tai haittoihin verkossa tapahtuvien hyokkaystoimenpiteiden kautta.

Kyberturvallisuus linkittyy siis verkkoon ja vahingoittavaan toimintaan. Kyberhydkkayksessa hyokkaaja pyrkii teknologian
avulla vaikuttamaan fyysiseen maailmaan. Esimerkiksi hakkerit voivat kotisohvaltaan kaataa kokonaisen sahkdverkon ja

siten aiheuttaa merkittavaa vahinkoa paitsi itse sahkoyhtiolle, myds sahkéverkon asiakkaille.

Verrattuna perinteisempiin tietojen kalasteluun tai tietomurtoihin, kyberturvaan liittyvat uhat ovat siita uudenlaisia uhkia,
etta hyokkays voi tapahtua mista pain maailmaa tahansa ja kohdistua kaytannossa keneen tahansa. Kuka tahansa voi
toiselta puolelta maailmaa hyokata yrityksen toimintaa vastaan pelkan internet-yhteyden avulla ja saada aikaan

merkittavaakin vahinkoa.




Tiesitko?

loT eli Internet of Things, asioiden internet,
yhdistaa yha useampia laitteita verkkoon seka
kotona, etta tydpaikoilla. Vaikka kodinkoneiden ja
laitteiden kytkeminen verkkoon helpottaa elamaa,
on tallaisella toiminnalla myds taysin omanlaisensa

uhat, joita ei viela tunnisteta riittavasti.

Tiesitko, etta kaikkia verkkoon kytkettyja laitteita
voidaan kayttaa palvelunestohyodkkayksen valineina
ja halvaannuttaa esimerkiksi pankin verkon
toimivuus taysin? Mita enemman laitteita on
mukana hyokkayksessa, sita laajempaa tuhoa

saadaan aikaiseksi.

Tallaisista hyokkayksista on paljon
esimerkkitapauksia, mutta valitettavasti ihmiset

eivat vield ota tata uhkaa riittavan vakavasti. Keinot

suojautua tallaiselta toiminnalta ovat esimerkiksi

laitteiden saanndllinen paivittaminen ja verkon

salasanan vaihtaminen saannollisesti.

@ XCURE

Millaisia kyberuhkia on olemassa?

Erilaisia kyberuhkien muotoja on olemassa tuhansia, eika kaikkia pystyta tunnistamaan

ajoissa. Erilaisten uhkien kehittdjat ovat kaytanndssa aina pienen askeleen edella, ja voimme

tehda vain parhaamme suojautuaksemme uhilta. Tekodlyn nopea kehittyminen lisaa uhkien

kirjoa merkittavasti. Tama asettaa melkoisen haasteen teknisille ratkaisuille, sekd myos

henkildille tiedon kasittelijoina.

Kyberuhat voidaan karkeasti jaotella seuraavasti:

Haittaohjelmahyokkaykset/kalasteluohjelmat, mukaan lukien ransomware eli

kiristyshaittaohjelmat
Tietomurrot/tunkeutumiset

Palvelunestohyokkaykset

Sisaiset ja ulkoiset uhat (esim. prosessit, henkildstd, toimitusketju)

Suurin osa uhista pystytaan oikeanlaisilla toimenpiteilld tunnistamaan ja huolellisella

suunnittelulla niiden mahdollisiin vaikutuksiin voidaan myds varautua. Organisaatioiden tulisi

tarkastaa ja auditoida teknisia ymparistdjaan, prosessejaan, seka kouluttaa henkilokuntaa

toistuvasti. Kun pohjatyot on tehty hyvin, uhkien tunnistaminen helpottuu ja niiden

mahdolliset seuraukset saadaan minimoitua.



Jokainen yritys on nykypaivdana mahdollinen kohde kyberhydkkayksille tai
ylipaataan tietoturvan haavoittumisille, oli organisaatiossa sijaitseva tieto
hyokkaajia kiinnostavaa tai ei. Yleisimmin yrityksia vastaan tehdaan

kyberhydkkayksia mm. seuraavista syista:
+ Kiinnostava yritystieto, esimerkiksi tuotekehitystiedot

+ Kiinnostava yhteistydkumppaneihin liittyva tieto, esimerkiksi

asiakastiedot (mm. luottokortit, henkil6tiedot)
« Verkon teknisen suojauksen puutteet
* Verkon tarjoamat mahdollisuudet, eli ihan vain "huvin vuoksi”

Edella esitetyt esimerkit ovat todellakin vain esimerkkeja, silla hyokkayksen

takana olevia motiiveja on yhtd monta kuin hyokkaajiakin.

@ XCURE
Miksi kyberturvallisuudesta tulisi kiinnostua?

Tarkeinta onkin tunnistaa, etta yrityksella ei edes tarvitse olla omasta mielestaan

muita kiinnostavaa tietoa tai syyta olla kyberhydkkayksen kohteena, silla

hyokkayksia tehdaan myos ihan vain "huvin vuoksi”.

Verkosta on helposti saatavilla palveluna ostettavaa kyberrikollisuutta ns. CaaS-
palvelua (Crime-as-a-Service). Tama tarkoittaa kaytanndssa sita, etta hyokkaaja
voi erilaisilla automatisoiduilla ohjelmistoilla etsia haavoittuneita tai
suojaamattomia verkkoja ja ostaa kohdistettuja hyokkayksia yrityksia kohtaan.
Hyokkaajan ei tarvitse edes etsia mitaan erityista tietoa kiinnostuakseen
yrityksen tiedoista ja hyddyntaakseen |6ydettya tietoturva-aukkoa. Tama kaikki

onnistuu hydkkaajalta ilman sen erityisempaa tietoteknista osaamista.

Miksiko siis kyberturvallisuudesta tulisi kiinnostua? Yksinkertaisin vastaus on,

ettd kelldaan ei ole enaa varaa olla kiinnostumatta.



@ XCURE

Yleisimmat kyberturvallisuuden sudenkuopat

“Eihan meilla ole mitdan kiinnostavaa tietoa” —ajattelu. Yllattavankin
monet yritykset kuvittelevat, ettei heilld ole olemassa mitaan kovinkaan
kilnnostavaa informaatiota, jota joku voisi haluta kasiinsa. Tama ei
kuitenkaan pida paikkaansa - kaikilla yrityksilla on oletettavasti jotain
tietoa, jota esimerkiksi kilpailijoilta halutaan varjella. Lisaksi, vaikka
kiinnostavaa tietoa ei olisikaan, se ei tarkoita, etteikd yritys voisi joutua
esimerkiksi edella mainitun "huvin vuoksi” -hyokkayksen kohteeksi ja

paatya lopulta asiakkaiden mustalle listalle tietomurtojen vuoksi.

Kaikkia kyberuhkien muotoja ei tunnisteta. Monesti tietoturvaan tai

kyberturvaan liittyvia uhkia ajatellaan aina ulkopuolelta tulevina uhkina.

Mitapa jos uhka tuleekin yrityksen sisalta? Yrityksen henkilosto on
yhtalailla kyberuhka kuin mika tahansa muukin. Henkildsto voi toimia

uhkana seka tahallisesti, ettd tahattomasti.

Esimerkiksi tyontekija voi tiedostamattaan avata sahkdpostin mukana
tulleen haittaohjelman tai syottaa yrityksen tietojarjestelmien tunnuksia

tietojenkalastelijoiden sivustoille, mahdollistaen kyberrikolliselle paasyn

yrityksen tietoihin. Joku saattaa kopioida tietoja omaan henkilékohtaiseen
pilvipalveluunsa tai hoitaa tydtehtavia henkilokohtaisella laitteellaan.
Toinen taas ottaa tyonantajan tietokoneen mukaansa ulkomaan
lomamatkoille. Nama kaikki aiheuttavat kyberuhkia ja saattavat aiheuttaa
yritykselle seuraamuksia myds tietosuoja-asetuksen nakdkulmasta.
lhminen usein on tietoturvallisuuden heikoin lenkki ja siksi henkilokunnan
tietoturvan kouluttamiseen tulisi panostaa. Onko teilla tehty arviota myds

tallaisista riskeista ja koulutettu tietoturvaa henkilostolle?

Henkilosto ei tieda, mita yrityksen kyberturvallisuus tarkoittaa. Onko
henkilostd 100 % varmasti tietoinen siita, mita yrityksen
tietoturvapolitiikka kasittaa, ja kuinka saannokset koskevat heita? Onko
tietoturvapolitiikkaa tai —ohjeistusta edes tehty ja/tai jaettu henkildstolle?
Valitettavan usein henkil6std on autuaan tietdamaton siita, mita tietoturva
tarkoittaa tyonantajalle ja miten se vaikuttaa hanen tyontekoonsa.
Toisaalta, haasteita on usein my6s esimerkiksi jarjestelmien hankintaan
liittyen. Tietdaakd hankinnasta vastaava henkilokunta, millaisia

tietoturvavaatimuksia hankittaville jarjestelmille on asetettava?




Tiesitko?

Monesti kuulee kysymyksen “Mita laki
vaatii tietoturvalta?” tai "Mita meidan on
pakko tehda?”. Tama on
lahtokohtaisestikin vaara ajattelutapa, silla
jokainen yritys on vastuussa oman
toimintansa tietoturvallisuudesta ja sen
toteuttamisesta ilman, etta laki puuttuu
asiaan. Tietoturvan vaarantuminen voi
aiheuttaa yritykselle merkittavaa
taloudellista- ja mainehaittaa jo ilman
lainsaadantoakin.

Vuonna 2018 voimaan astunut EU:n
tietosuoja-asetus toi mukanaan
uudenlaisen kaikkia koskevan nakodkannan
tahan asiaan. Organisaatioita velvoitetaan
tekemaan toita tietoturvan ja -suojan
parantamiseksi ja myos osoittamaan,
miten sen osalta toimitaan. Kuitenkin,
olipa lakia tai ei, yrityksen olisi tarkeaa
tunnistaa yrityksen toiminnan jatkuvuutta
uhkaavat riskit ja pyrkia varautumaan
parhaansa mukaan niihin.

. . XCURE
Kuinka suojautua e

kyberuhilta?

Kyberuhilta suojautuminen lahtee liikkeelle suunnittelusta ja uhkien tunnistamisesta. On olemassa erilaisia
standardeja ja kriteeristdja (kuten ISO 27001 tai KATAKRI), joiden pohjalta voidaan luoda tarkastuslistoja
kyberturvallisuuden edistamiseksi. Ohjeistuksia ja standardeja hyodyntamalla yritys voi kehittaa
suojautumistasoaan itsekin, mikali organisaatiosta |0ytyy osaamista ja asiantuntemusta standardien sisallon

tulkintaan ja kaytantoihin.

On kuitenkin syyta my6s muistaa, etta tietoturva-ala muuttuu jatkuvasti ja uusia uhkia syntyy paivittain.
Mikali organisaatiossa ei ole suunnitelmallista ja jarjestelmallista toimintamallia kyberturvallisuuden
raportointiin, seurantaan ja paivittamiseen, pelkka ohjeistuksien seuraaminen ei riita. Jos kyberturvallisuutta
halutaan itse edistaa organisaatiossa ilman ulkopuolisen toimijan avustusta, on sille oltava selkea
suunnitelma ja toimintamalli. Asiantuntemusta taytyy I6ytya kaikille kyberturvan eri osa-alueille, kuten
dokumentointiin, seurantaan, raportointiin ja ennen kaikkea myds tietoturvan tekniseen puoleen. Jos jokin
naista osa-alueista ontuu, on syyta kaantya asiantuntijan puoleen oikeiden toimintatapojen

varmistamiseksi.

Oletko kuullut ns. tietoturvakavelysta? Tietoturvakavelylla kuljette tietoturva-asiantuntijan kanssa yhdessa
lapi organisaationne tietoturvahaasteita aina ihan konkreettiselle toimitilan kattavalle kavelylle. Voitte

yllattya mita asioita tietoturvakavelyilla nouseekaan vastaan!
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1. Tiedon luokittelu ja riskilahtdinen ajattelu

Jotta liiketoiminnasta saataisiin kyberturvallisempaa, kaikkein tarkeinta on lahtea liikkeelle yritykselle tarkeimpien tietojen
kartoittamisesta, maarittelysta ja luokittelusta. Mita on yritykselle kriittisin ja tarkein tieto? Missa tama tieto sijaitsee? Kuinka tata tietoa

kasitellaan, siirretaan, suojataan?

Mikaan tietoturvan kehityksessa ei voi onnistua, jos tietoja ei ole ensin kartoitettu ja luokiteltu. Talléin on aivan mahdotonta tietaa,

mita tietoa taytyy ylipaataan suojata. Tiedon luokittelu ja sen elinkaaren pohdinta sekd mahdollisten riskien hallinta on kaiken pohja

kyberturvallisuuden edistamiseksi.
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2. Tiedon sijoituspaikkojen turvallisuus

Kun tiedetaan, missa kriittisin tieto sijaitsee, arvioidaan naita sijainteja ja niiden turvallisuutta. Tama voi kasittaa jarjestelmia,
kassakaappeja, toimistoja tai vaikkapa poytalaatikoita. Sijoituspaikkojen turvallisuutta arvioidaan tiedon elinkaaren mukaisesti ja

pohditaan kohta kohdalta, onko tieto varmasti jokaisessa vaiheessa suojattua.

Millainen tiedon elinkaari on, missa tieto syntyy, tulostellaanko sita mappeihin, missa mapit sijaitsevat, kuka tietoa kasittelee, miten ja

mihin tieto tallennetaan? Missa vaiheissa joku voi paasta tietoon kasiksi? Mitka tiedon kasittelyn vaiheet ovat haavoittuvaisimpia?




3. Henkiloston koulutus

Kun tieto on luokiteltu, kriittisin ja tarkein tieto tunnistettu ja sen suojaus on varmistettu, varmistetaan myds henkildston
tiedottaminen. Kuten jo aiemmin on todettu, ihminen on tietoturvan heikoin lenkki. Vahinkoja sattuu, mutta tydntekija voi toimia
myos tahallisesti. Kaikki henkil6stoon liittyvat riskit on arvioitava ja koko henkildston tulee olla tietoinen organisaation tietoturvan

periaatteista ja ohjeistuksista. Monissa tapauksissa yritykseen on luotu laajat tietoturvapolitiikat ja —dokumentit, mutta tyontekijat ovat

autuaan tietamattomia tietoturvaan liittyvista kaytanteista.




4. Kriisitilanteisiin varautuminen

On tarkeaa maarittaa ja suunnitella, kuinka esimerkiksi havaitsemme, mikali jarjestelmissamme tapahtuu jotain poikkeavaa tai jos tietoa
on vaikkapa varastettu. Havaitsemmeko tallaista tilannetta varmasti? Jos nain, niin mita tapahtuu sen jalkeen? Kyberturvallinen

liiketoiminta ei tarkoita 100-prosenttista tietoturvallisuutta, vaan uhkien todellisen luonteen tunnistamista.

Kaikkiin uhkiin emme voi varautua eika niilta voi suojautua, mutta tarkeaa on, ettd organisaatiossa on luotu selkea suunnitelma
tietoturvapoikkeaman toteutuessa. Kuinka voimme jatkaa toimintaamme mahdollisimman nopeasti, miten reagoimme ja kuinka

viestimme tapahtuneesta esimerkiksi viranomaisille, henkildstolle ja/tai asiakkaille? Pahimpaankin skenaarioon on hyva olla

suunnitelma, vaikkei tilannetta koskaan tulisikaan eteen.




5. Tietoturvan jatkuvuus ja yllapito

Tietojen ja jarjestelmien suojaukseen tulee puuttua jatkuvasti. Ei riitd, etta kartoitus ja vaadittavat toimenpiteet toteutetaan kerran tai
kaksi ja oletetaan kaiken olevan kunnossa. Kuten todettu, kybermaailma muuttuu jatkuvasti, jokainen paiva tuo mukanaan uudenlaisia,

kehittyneempia uhkia. Tasta syysta tietoturvallisuuden yllapito on jatkuva prosessi.

Organisaatioon on luotava saannolliset tarkastukset ja toimintamalleja on uudistettava aina vastaamaan sen hetken tilannetta.
Tarvittaessa jatkuvuuden yllapitoon voidaan ottaa myds ulkopuolinen kumppani, jonka kanssa suoritetaan saannollisia tarkistuksia —

organisaation tarpeen mukaisesti. Tarkeinta on, etta ajattelua uudistetaan saannollisesti ja kybermaailman muutoksista pysytaan

valppaina jatkuvasti.




@ XCURE

Kyberturvallisuuden
ammattilaiset palveluksessasi

Xcuren asiantuntijat ovat kyberturvallisuuden ammattilaisia. Meidan tapamme toimia takaa sen, etta asiakkaamme

saavat aina tarpeisiinsa vastaavat tietoturvaratkaisut kustannustehokkaasti.

Xcuren asiantuntija- ja tekniset tietoturvapalvelut vastaa asiakkaan kyberturvahaasteisiin. Asiantuntijamme kay yhdessa
asiakkaan kanssa lapi organisaation tietoturvallisuuden nykyisen tason ja laatii suunnitelman seka kehitysehdotukset

siita, kuinka tietoturvassa paastaan jarkevalla tavalla ja kustannustehokkaasti eteenpain.

Tarjoamme seka yksittaisia koulutuksia, ettd jatkuvampia yllapito- ja asiantuntijapalveluita seka kehittamaamme
TietosuojatyOkalua organisaation tietosuojan ja tietoturvan hallintaan. Koulutuksemme on taysin raataloitavissa
asiakkaan tarpeen mukaisesti. Olemme jarjestaneet koulutuksia yritysjohdolle ja henkilstolle mm. tietosuojaan,
tietoturvan tekniseen puoleen, tietoturvallisuuden johtamisnakdkulmaan, henkildston tietosuoja- ja turvaosaamiseen

seka tietoturvapolitiikan jalkauttamiseen liittyen.

Asiantuntijapalvelut on raatalitavissa tarpeen mukaan, ja toteutettavat toimenpiteet katsotaan aina tapauskohtaisesti

asiakkaan kanssa.




Lisatietoa alheesta

Toivottavasti materiaalimme tarjosi sinulle lisatietoa kyberaiheisiin liittyen ja vastasi sinulla mahdollisesti avoinna olleisiin
kysymyksiin. Mikali jokin jai vield askarruttamaan, otathan yhteyttd Xcuren asiantuntijoihin. Autamme mielelldmme
kaikissa kyberturvallisuutta ja tietosuojaa koskevissa asioissal!

Tutustu myods blogiimme, jossa kasittelemme tietoturvaan, tietosuojaan, kyberturvallisuuteen ja tiedonpalautukseen
liittyvia aiheita!

Xcure Oy on tietosuojaan ja tietoturvaan erikoistunut palvelu- ja ohjelmistoyritys. Olemme auttaneet asiakkaitamme tietoturvan ja

tietosuojan haasteissa jo vuodesta 2006. Olemme kehittianeet asiakkaidemme pyynnosta mm. Tietosuojatydkalun, joka auttaa

organisaatioita toimimaan lainsaadannon vaatimalla tavalla.

@ XCURE



http://xcure.fi/yhteystiedot/
http://blogi.xcure.fi/
https://tietosuojatyokalu.fi/

